Ronesans Inovasyon ve Miihendislik A.S. (“Sirket”), sundugu yazilim hizmetleri kapsaminda
kisisel verilerin gizliligini, biitiinliigiini ve erisilebilirligini saglamak amaciyla ulusal ve

uluslararasi giivenlik standartlarina uygun teknik ve idari tedbirleri uygulamaktadir.

Sirket, kisisel veriler iizerinde veri sorumlusu sifatim1 haiz olmayip, hizmet verdigi kurumlar
adina ve onlarin talimatlar1 dogrultusunda veri isleyen konumundadir.

Veri Giivenligi Politikamiz

Sirket, yiirtirliikteki mevzuat ve sozlesmelerden dogan yiikiimliiliikleri dogrultusunda;
o Kisisel verilerin glivenliginin saglanmasini,
e Risk yonetimi ile korunmasini,
e Giivenlik siireclerinin diizenli olarak gézden gecirilmesini ve iyilestirilmesini,

 Ucgiincii taraflarla olan iliskilerin veri giivenligi cercevesinde smirlandiriimasimni

temel ilke olarak benimsemektedir.

Veri Giivenliginin Temel ilkeleri

Veri giivenligi sistemi agsagidaki ii¢ temel ilke esas almarak olusturulmustur:
Gizlilik: Yetkisiz kisilerin verilere erisiminin 6nlenmesi

Batunluk: Verilerin dogrulugunun ve degistirilemezliginin saglanmasi
Erisilebilirlik: Yetkili kisilerin ihtiya¢ halinde verilere erisebilmesi

Barindirma ve Fiziksel Giivenlik

Ronesis Pro kapsaminda islenen tiim veriler Tiirkiye sinirlar igerisinde, Turkcell veri
merkezlerinde barindirilan sunucularda tutulmaktadir.

Veriler yurt disina aktarilmamakta, herhangi bir yabanci bulut altyapisi veya tigiincii tilke
veri merkezi kullanilmamaktadir.

Fiziksel giivenlik, enerji altyapisi, ag giivenligi ve sunucu erisimleri, Turkcell veri
merkezlerinin 1SO 27001 standartlarina uygun giivenlik altyapist kapsaminda saglanmaktadir.



SSL ve Sifreleme

Ronesis Pro sunucularinda SSL/TLS teknolojileri kullanilmakta olup, kullanicilar ile sistem
arasindaki veri transferi sifrelenmis olarak gerceklestirilmektedir.

Hesap Erisimi ve Yetkilendirme

Kullanict hesaplarina erigim, rol bazli yetkilendirme modeli ile sinirlandirilmistir.
Sifreler sistemde geri dondiiriilemez sekilde sifrelenmis olarak saklanir.

Yetkisiz erisim denemelerinde hesaplar otomatik olarak bloke edilir ve uzun siire agik kalan
oturumlar otomatik olarak kapatilir.

Log ve Teknik Kayitlar

Sistem erigim kayitlar1 ve teknik loglar yalnizca;
e Sistem giivenligi,
o Hata tespiti,
o Teknik destek

amagclariyla tutulur ve siiresiz olarak saklanmaz.

Bu kayitlar kullanici profili olusturma, analiz yapma veya ticari amagclarla kullanilmaz.

Veri Paylasimi
Sirket, kisisel verileri,

Pazarlama,
Reklam,
Kampanya,
Ticari kullanim,
Veri satis1

amaciyla hicbir sekilde iiciincii kisilerle paylasmaz.

Sirket’in kigisel verileri bagka kurum veya kuruluslara devretmesi s6z konusu degildir.



Veri Yedekleme

Sistem iizerinde tutulan veriler teknik glivenlik amaciyla giinliik olarak yedeklenir.
Yedekler, yalnizca sistem siirekliligi amaciyla ve sinirli siireyle saklanir.

Kullamicilara Oneriler

Veri giivenliginin etkin sekilde saglanabilmesi i¢in kullanicilarin;

e Giclii ve tahmin edilemez sifreler belirlemesi,
o Sifrelerini kimseyle paylagmamasi,

e Ortak bilgisayarlarda oturumlarmni kapatmasi,

o Tarayici ve isletim sistemlerini giincel tutmasi

onerilmektedir.
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